101t / SBS / Schleupen

Einrichtung von SQL-Berechtigungen
Stand: 18.10.2010

1. Warum SQL-Berechtigungen?

Die einzurichtenden SQL-Berechtigungen dienen den berechtigten Benutzern dazu, mit einem meiner
Programme bestimmte Daten aus den berechtigten Tabellen der 10it-, SBS- oder Schleupen-Datenbank
abzurufen.

Diese Berechtigungen lassen sich auch mit den Administrator-Tools dieser Programme einrichten. Dort
mussen die Berechtigungen jedoch fur jeden Benutzer, jede Tabelle und jede Sicht einzeln eingerichtet
werden.

Hinweis: Es besteht die geringfiigige Moglichkeit, dass die berechtigten Benutzer mit entsprechenden

Kenntnissen (Datenbanken + SQL + Programmierkenntnisse + Finanzbuchhaltungswissen) auch unberech-
tigt Daten abrufen.

2. Programm

Zur Einrichtung der SQL-Berechtigungen bendtigen Sie das Microsoft SQL Server Management Studio. Die-
ses Programm ist auch fir die SQL-Server-Express verflugbar, muss aber gesondert installiert werden.

Die folgende Beschreibung gilt fiir die SQL-Server-Versionen 2005 und 2008.

3. Sicherheit im SQL-Server

3.1. Neuen Benutzer im SQL-Server anlegen
Wahlen Sie bitte im Objekt-Explorer

Sicherheit > Anmeldungen
aus.

Ist der gewlinschte Benutzer oder Gruppe bereits in der Liste der Ameldungen vorhanden, ist der folgende
Schritt ggf. nicht mehr erforderlich.
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Seite auzwahlen L8 Skript ~ L Hilfe

2 Allgemnein

8| =10 |

% Servenollen

: Anmeldename: I
gﬁ Benutzerzuordnung =

' windows-authentifizierung

" S0L Server-duthentifizierung

Suchen. .. |

Fenrwart: I

F.enrwart bestatigen: I

| Zugeordnet zuZertifikat

Zertifik atznarne: I

" Zugeordnet zuasymmetischem Schitizsel

Schluszelname: I

Semer

CRZ-2 Standarddatenbark: I mnasher

Standardsprache: I <Standard:

Yerbindung:
CRZ-2\CRZeizs

_ﬁ! Yerbindungseigenzchaften
anzeigen

Bereit

0k | Abbrechen |

4

Benutzer oder Gruppe wahlen =

Dbjektipp:
IBenutzer oder Integriertes Sicherheitzprinzipal Objekttupen... |

Suchpfad: @

[erz2 Pfade.. |

2x

Geben Sie die zu verwendenden Dbjekinamen ein [Beizpiele]:

| [ amen uberpriifen |

Enveitert... [IF I Abbrechen |

4
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817/ x

Wahlen Sie den Objekitup, den Sie finden mochten.

Objekttyper:

Sicherheitzprinzipale

M
ﬂ Berutzer

[ o ] ﬂ«l:ul:ureu:henl

Benutzer oder Gruppe wihlen =1

Objektipp:
IBenutzer, Gruppe oder Intedniertes Sicherheitzprinzipal | Objekttupen... I
Suchpfad:
[crz2 Ffade.. |

Geben Sie die zu venwendenden Objekinamen ein [Beizpiele]:

M amen wberprifen |

Enweitert.... ] Ahbbrechen |
=i P
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Benutzer oder Gruppe wihlen (=] .

Objekttyp:
Benutzer, Gruppe oder Integriertes Sicherheitzprinzipa Ohbiekttypen... |
Suchpfad:

CRZ-2 Prade... |

Gemeinzame Abfragen |

M ame:; IEeginnt il jl Spalten... |

Jetzt suchen

Beschretung: [Beginntmit. 7] |

[T Deakiivierte Konten |2, =lila =15

I™ | Kennwort [5utt nie ab

Tage zeit der letzten Anmelduno: I vI @

ok | .-'ll::l::reu:henl

Narne [RON] | Ordrer
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Benutzer oder Gruppe wihlen (=]

Objektyp:

IBenutzer, Gruppe oder Integnertes Sicherheitzprinzipal Objekttypen...
Suchpfad:

IEHZ-E Pfade...

Gemeinzame Abfragen |

M ame; IEeginnt it j I Spalten...

Jetzt suchen

Beschretung: [Beginntmit 7] |

[T | Deaktivierts Konten Beenden

™| Kennwort 5wkt nie ab

Tlage zeit der letzten Anmelduno: I vI

& | il LL

0k, I Abbrechen

Mame [RDM Ordrer o

€ vmware_user_

€ ADDISON Service CRZ-2 T
€3 Administrator CRZ-2

ﬁ.ﬂ.dministraturen CRZ-2

ﬁﬁNDNYMDUS-ﬂNMELDUNG

€3 ASPNET CRZ-2

ﬁ.ﬁ.uthentifizierte Benutzer

€L EATCH

ﬁ Benutzer CRZ-2

g e 22 -

Es wird jetzt eine Liste mit allen Gruppen und Benutzern des Netzwerks angezeigt. Jetzt muss einer dieser
Benutzer fur die Berechtigungen ausgewahlt werden.

Beispiele:
Doméanen-Benutzer = alle Benutzer
Angelegte Gruppe = nur die in dieser Gruppe eingetragenen Benutzer

CRTest = nur Benutzer CRTest
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2 Allgemnein
% Servenollen
1 Benutzerzuordnung

Semer
CRz-2

Yerbindung:
CRZ-2\CRZeizs

_-1:]! Yerbindungseigenzchaften

E' Anmeldung - Neu

L8 Skript ~ L Hilfe

anzeigen

Bereit

Anmeldename:

' windows-authentifizierung

" S0L Server-duthentifizierung

Fenrwart:

F.enrwart bestatigen:

| Zugeordnet zuZertifikat

Zertifik atznarne:

" Zugeordnet zuasymmetischem Schitizsel

Schluszelname:

Standarddatenbank:

Standardsprache:

|CRZ-2ACR T est

a6 10

ENIK

1 —
| == tEroET

K. Abbrechen | y
E i

Standard-Datenbank je nach Anwendung (10it, SBS, Schleupen) auf die entsprechende Datenbank ein-

stellen:

Db_10it
Rewe db

Damit ist der neue Benutzer im SQL-Server hinterlegt.
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4. Benutzer in der Datenbank anlegen
Wahlen Sie im Objekt-Explorer jetzt

Datenbanken - [gewlnschte Datenbank, z.B. db_10it] = Sicherheit - Benutzer
aus.

Ist der gewiinschte Benutzer bereits vorhanden, wéahlen Sie mit der rechten Maustaste ,,Eigenschaften.
Ansonsten wéhlen Sie ,,Neuer Benutzer*

l»: Microsoft SL Server Management Studio

Datei  Bearbeiten  Ansicht  Extras  Fenster  Community 2

S eve abivage | Oy |24 s (| |5 ¥ ok W @ | B £

Obijekk-Explarer
Verbinden ~ | 3 ™ E

= | CRZ-2 (S0L Server 8.0.760 - CRZ-2\CRZeiss)
= [ Datenbanken
[ Swstemdatenbanken
| | crz_DB
= | db_10it
[ Datenbankdiagramme
[ Tabellen
[ sichten
[ Programmierbarkeit
[ Speicher
= 3 Sicherheit
= [ Benutzer

lJam|d><;|-:p19_[qo f{]

[, e —
5 adm Meuer Benukzer. ..
L& crz Skript fir Benutzer als 3
L& crz _
_::.‘ CR7 Berichte 3
LR CRZ
i .
5 dbo Lischen
'—-'_F"':'”E'-' Akrualisieren
| | Morthwind
l_,J pubs Eigenszchaften
| Semler
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Seite auswahlen

2 Allgemnein
ﬁ Sicherungzfahige Elemente
% Enweiterte Eigenschaften

Semer
CRz-2

Yerbindung:
CRZ-2\CRZeizs

_ﬁ! Yerbindungseigenzchaften

L5 Skiipt - | Hilfe

_l‘ Datenbankbenutzer - Neu : =1 ]

anzeigen

Bereit

Benutzemame:
= Anmeldename:
£ Zertifilatsname;
) Schlizselhames:

) Ohnednmeldenames

Standardzcherna:

Schemaz im Besitz diezes Benutzers:

Schemasz im Besitz

Mitgliedschatt in [atenbankrollen:

R allenmitalieder

i db_accessadmin

-

db_backupoperator
db_datareader
db_datawriter
db_ddladmin
db_denpdatareadsr

ioOoOoonon

db_denpdatawriter

[

0k | Abbrechen |

4
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'?:E:Anmeldenamen auswihlen | =] x|

Wahlen Sie Objekitypen aus:

Anmeldungen Objekttyper... |

Geben Sie die Mamen der auszuwahlenden Objekte ein [Beizpisle]:

Hamen uberpriiten |

Qurchsuchq_p

o Abbrechen | Hife |
Y
ERNach Objekten suchen =] x|
3 Objekte wurden gefunden. die mit den auzaewahlten Topen Lbereinstimmet.
Dbereinstimmende 0 bjekte:
|| Mame | Typ [«
r L%.'h [0itSALDBServern] Anmeldung
I~ A [CRME] Arimeldung
|7 L%.'I [CRE-2MCRT est] Anmeldung
r L?.\ [CRZ-2\CRLeizz) Anmeldung
- L?.'I [CRZizz] Armeldung
r L?.'h [za] Anmeldung
i s P——
0K Abbrechen | Hite |
Vi

Den im SQL-Server neu angelegten Benutzer (im Beispiel CRTest) auswéahlen.
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Seite auswahlen

2 Allgemnein
g‘ Sicherungzfahige Elemente
% Enweiterte Eigenschaften

Semer
CRz-2

Yerbindung:
CRZ-2\CRZeizs

_ﬁ! Yerbindungseigenzchaften

' Datenbankbenutzer - Neu

L5 Skiipt - | Hilfe

8| =10 |

Benutzemame:

o
-~
~
~

[CRTest

Anmeldename:

|CRZ-2\CRT est

Zertifikatsname: |

Sehluzselname: I

[Thne Anmeldename

Standardzcherna: I

Schemaz im Besitz diezes Benutzers:

Schemasz im Besitz

Mitgliedschatt in [atenbankrollen:

R allenmitalieder

db_acceszadmin

anzeigen

Bereit

na

. db_datareader

db_l—. Iuﬁprl‘r

N e

[a | Jn =1 E=100 (=03
db_ddladmin
db_denpdatareadsr
db_denpdatawriter

[

0k | Abbrechen |

4

Einen Haken bei Rollenmitgliedschaft in db_datareader setzen
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Sicherungsahige Elemente anklicken

§ patenbankbenutzer - Neu =1 =]

Seite auswahlen % Skript - Hilfe
ﬁ Allgemein

Benutzemame: IEHTest

Sicherungzfahige Elemente:

_I Schema I M arne I Top I

Hinzufijl?ren... | Entfernen |

Explizite Berechtigungen: u

Verbindung i Berechtigung Berechtigender I Erteilen | kit Erteilung I Yenyeigern I

Semer
CRz-2

Yerbindung:
CRZ-2\CRZeizz

_ﬁ! Yerbindungzeigenschaften
anzeigen

Bereit

Spaltenberechtigungen... |

0k | Abbrechen |

4

P4 Objekte hinzufiigen = T
T T e e Ee R T
i Bestimmte Objekte...
i* Al Objekte des Typs...
i~ Mle Objelte, die dem Schema angehdren. ..

Schemaname: | 10t SGLDBServer |

oK Apbrechen | Hife |
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‘? Objekttypen auswdhlen ﬂl ﬂ
Wahlen Sie die gesuchten Objekitypen aus:
Objekttyp |
O LJ D aterbanken
|- E r = l' il L= L=
W [E Tabelen
W i[3 Sichten
[~ W Skalafunklionen
O "Th] T abellerertfunktionen

0K FYE— Hire |
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Damit stehen dem Benutzer alle Tabellen und Sichten aus der 10it- / SBS- / CS-plus-Datenbank zur Auswabhl
zur Verfigung. "Auswahl" bedeutet im Zusammenhang mit der vorher eingerichteten Rollenmitgliedschaft
"db_datareader", dass die Daten aus diesen Tabellen gelesen werden kénnen.

' Datenbankbenutzer - Heu &l - 0] x|
Seiteausﬂim 5 Skript ~ Hilfe
1% Allgemein
4 Sicheungsfahige Bemente _
% Erweiterte Eigenschaften Benutzemame: ICHT&I&
Sichemungsfahige Blemente: | Suchen... I
_I Schema I MName Typ I *l
3 dbo 6457 _Fentral Tabelle
E  dbo 6458 _KStBuchungsprotokoll Tabelle
E  dbo 6498 K5tKontenliste Tabelle
HE | dbo 6498 Fentral Tabelle
E | dbo 6697 _G5tZeregung_Ber Tabelle
E  dbo 6698_GStZedegung_Ber Tabelle
E  dbo 7098 _CrganGes Tabelle
= dbo B000_BPEst Tabelle
=  dbo B000_BPGewSt Tabelle
E  dbo B000_BPKSt Tabelle
"T n AL ] -1 . e i | n I ﬂJ
Berechtigungen fur dbo 6497_Fentral: Spaltenberechtigungen .. |
Explizit |
Server:
CRZ-1 Berechtigung | Berechtigender I Erteilen | Mit Erteilung | Venweigem &
Verbindung: Altualisieren dbo ............... I_ r r
s@ Andem dbo - N I
_!j Verbindunagseigenschaften Anderungsnachverfol... | dbo r r r
anzeigen Auswahlen dbo - r r
Besitz (bemehmen dbo | N Il
] Defirl'rtion anzeigen dbo - - I
Einfligen dbo |l I~ =
1 | E
OK | Abbrechen |
A
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Um auszuschlieRen, dass Mitarbeiter auch auf die Auswertungen der Kanzlei zugreifen kénnen, soliten jetzt
noch bestimmte Sichten besonders behandelt werden. Dabei handelt es sich um die Sichten
vKorgAuftrag
vKorgEinzelvorschuss
vKorgLeistung
vKorgUmsatzanteil
vKorgUmsatzaufteilung

Fur diese Sichten muss im unteren Teil des Fensters bei der Berechtigung "Auswahlen" in der Spalte "Ver-

weigern" ein Hakchen gesetzt werden. Diese Berechtigung muss fir jede Sicht einzeln eingerichtet wer-
den.

(CEr e a—— &l .10 x
ite auswahlen % Skipt - [ Hife
% Sicherungsfahige Bemente
g s Ege:schaﬁen Berutzemame:  [CRTest5
Sicherungsfahige Elemente: Suchen... |
_I Schema | Mame Typ | _;I
[ dbo vKORGAngelegenheit Sicht
1l dbo | vKORGAuftrag ! Sicht
1 dbo vRU R Buchungssatz Sicht
Bl | dbo vKORGEnzelVorschuss Sicht
Bl dbo vKORGLeistung Sicht
| dbo vEORGMandantInto Sicht —!
=L dbo vKORGMandantInfoAuftrag Sicht
(| dbo vKORG Umsatzanteil Sicht
Bl dbo vKorg UmsatzAufteilung Sicht
Bl | dbo vKundenBank Sicht .
q o - | _>|_I
Verbindung Berechtigungen fir dbo vKORGAuftrag: Spaltenberechtigungen... |
Bl |
Server:
CRZ-1 Berechtigung | Berechtigender I Erteilen | Mit Erteilung | erweigem -
Verbindung: Altualisieren dbo - I
5@ Andem dbo - -
3 Verbindungseigenschaften Andeningsnachverfol  dho - C
anzeigen Auswahlen dbo [ r
m Besiz uoemenmen doo T T
e Definition anzeigen dbo | I
Einfligen dbo |l I
1|
(8],4 I

Nach Bestatigung mit OK ist die Einrichtung der erforderlichen Berechtigung fertiggestelit.
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